Uma abordagem
sistémica
a protecao

kaspersk

Cacaaos
cacadores

Saiba mais em kaspersky.com.br
#bringonthefuture



Introducao

A medida que os processos corporativos passam por uma automagao ampla e abrangente, as
empresas dependem cada vez mais das tecnologias da informag&o. Por outro lado, isso
significa que os riscos associados a interrupgdo dos principais processos empresariais estdo
mudando cada vez mais para a érea de Tl. Os desenvolvedores de ferramentas de automagao
sabem disso e, em uma tentativa de lidar com os possiveis riscos, investem cada vez mais em
segurancga de Tl, uma caracteristica fundamental de qualquer sistema de Tl, juntamente com
confiabilidade, flexibilidade e custos. Nas ultimas décadas, assistimos a uma melhoria
significativa na seguranga dos produtos de software. Praticamente todos os fabricantes de
software globais agora publicam documentos dedicados as configuragdes de seguranga e a
utilizagédo segura dos seus produtos, enquanto o mercado de seguranga da informagéo é
inundado com ofertas para assegurar a protegao das mais diversas formas.

Porém, quanto mais as atividades de uma empresa dependem da Tl, mais atraente é aideia
de invadir seus sistemas de informagéo, o que justifica todos os investimentos adicionais
nos recursos necessérios para efetuar um ataque bem-sucedido frente ao aumento dos
niveis de seguranga de Tl.

Uma abordagem sistémica a protegao

O aumento dos niveis de seguranga de software e as tecnologias de prote¢do em constante
evolugao dificultam a realizagdo de um ataque bem-sucedido. Porisso, apds investir na
penetragdo de vérias camadas de defesa, os cibercriminosos querem passar muito tempo
dentro da infraestrutura de destino, maximizando seus lucros ao causar a maior quantidade de
danos possivel. Daf o surgimento dos ataques direcionados.

Esses ataques s&o cuidadosamente planejados e implementados e, juntamente com
ferramentas automatizadas, eles exigem o envolvimento direto e profundo dos invasores
profissionais para penetrar nos sistemas. O combate eficaz a esses invasores profissionais sé
pode ser realizado por profissionais que tenham as mesmas qualificagdes e as mais recentes
ferramentas para detectar e prevenir ataques a computadores.

Do ponto de vista do gerenciamento de riscos, considera-se que os objetivos de seguranga
de uma organizagéo sdo alcangados quando o custo do comprometimento do sistema para
o invasor ultrapassa o valor dos ativos de informagé&o obtidos por ele. E, como j& foi dito,
penetrar vérias camadas de seguranca é caro e desafiador. Mas existe uma maneira de
reduzir drasticamente os custos de um ataque avangado e, ao mesmo tempo, permanecer
quase certamente indetectével pelo software de segurancga integrado. Basta incorporar
uma combinagéo de técnicas e ferramentas legitimas amplamente conhecidas ao seu
arsenal de ataque avangado.

Na realidade, os sistemas operacionais atuais contém tudo o que é necessdrio para um ataque,
sem que seja preciso recorrer a ferramentas maliciosas, e isso reduz significativamente os
custos das invasdes. E com essa "funcionalidade dupla” das ferramentas integradas dos
sistemas operacionais que os administradores de sistemas trabalham e, por isso, distinguir as
suas atividades legitimas das atividades de um agente de ameagas é muito dificil, e praticamente
impossivel apenas por meio da automag&o. A Unica forma de combater essas ameagas é
adotar uma abordagem sistémica a protegéo (Figura 1). Isso implica detec¢do imediata para os
casos em que uma ameaga € impossivel de ser evitada e, se a detecgdo automatica ndo for
possivel, deve-se ter préticas proativas de busca de ameagas e resposta a incidentes a fim de
pesquisar os dados coletados para identificar e responder em tempo hébil as ameacgas que
conseguem contornar com éxito as solugdes de seguranga autométicas.

Se for possivel prevenir automaticamente...

Se for possivel detectar automaticamente...
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Figura 1. Uma abordagem sistémica a protegao



Escondido bem a vista

Na Kaspersky, podemos afirmar com confianga que alista de tecnologias de detecgéo e
prevengdo de ameagas que desenvolvemos ao longo dos anos, incluindo a mais recente pesquisa
sobre Big Data e Machine Learning, significa que os nossos produtos de seguranga conseguem
neutralizar qualquer ataque que possa ser detectado e evitado de forma automética. A detecgdo
e prevengao autométicas sdo apenas o comego. Mais de 20 anos de pesquisas e prevengéo de
ataques a computadores nos deram uma ferramenta ainda mais potente para lidar com essas
dreas quando a automagao ndo é suficiente: a inigualdvel expertise humana.

Os ataques direcionados levam em considerag&o as ferramentas de proteg&o disponiveis
para as vitimas e sdo desenvolvidos de acordo com isso, contornando os sistemas de
deteccdo e prevengdo automéaticos. Esse tipo de ataque normalmente é realizado sem usar
nenhum software, e as a¢gdes dos invasores praticamente ndo se distinguem daquelas que
seriam normalmente realizadas por um técnico de Tl ou de seguranga de informagdes.

A seguir estdo apenas algumas das técnicas aplicadas nos ataques atuais:

A utilizagdo de ferramentas para dificultar a pericia digital, por exemplo, apagando de
forma segura artefatos no disco rigido ou implementando ataques exclusivamente na
memdria de um computador

O uso de ferramentas legitimas que os departamentos de Tl e seguranga de informagdes
utilizam habitualmente

Ataques em vérias etapas, em que os vestigios das etapas anteriores s&o eliminados de
forma segura

Trabalho interativo realizado por uma equipe profissional (semelhante ao usado durante os
testes de penetragéo)

Sé é possivel identificar esses ataques depois que o ativo-alvo foi comprometido, pois
somente ai é possivel detectar o comportamento suspeito indicativo de atividade maliciosa.
Um elemento-chave aqui é o envolvimento de um analista profissional. Uma presencga
humana na cadeia de anélise do evento ajuda a compensar os pontos fracos inerentes a
|6gica da detecgdo automatizada de ameacas. E quando os ataques semelhantes a testes de
penetragdo envolvem um invasor humano ativo, essa pessoa tem, sem ddvida, uma vantagem
quando se trata de contornar tecnologias automatizadas. A presenca oposta de um analista
humano com os recursos adequados é a Unica forma segura de combater o ataque.

Escassez de talentos de seguranca de Tl

Enquanto isso, o recrutamento de pessoal de seguranca de Tl atingiu niveis criticos.

O ndmero de vagas ndo preenchidas globalmente encontra-se em 4,07 milhdes, bem
acima dos 2,93 milh&es registrados no ano anterior. A crescente procura por expertise
em seguranga de Tl também significa que est4 dificil encontrar profissionais qualificados,
além de justificar os elevados custos envolvidos na contratagéo deles. Por isso, se

vocé ainda ndo tem um conjunto completo de especialistas em segurancga para buscar,
investigar e responder as ameagas, este ndo € um bom momento para tentar atrair mais
especialistas. Vocé precisa encontrar outro caminho.

Os produtos e servigos de detecgdo e resposta gerenciadas (MDR, Managed Detection and
Response) podem ser uma solugéo eficaz para as organizagdes que procuram estabelecer e
melhorar a detecgdo e aresposta a ameagas de forma precoce e eficiente, mas ndo
dispdem de recursos internos especializados de seguranga de Tl suficientes (Figura 2).
Terceirizar tarefas de seguranga que exigem habilidades (por exemplo, a busca de ameagas)
para um provedor experiente de MDR gerard uma fung&o de seguranga de Tl
instantaneamente madura, sem a necessidade de investir em pessoal adicional ou
treinamento. A detecgao, priorizagao, investigagéo e resposta totalmente gerenciadas, sob
medida e continuas podem ajudar a evitar interrupgdes nos negdcios e minimizar o impacto total
dos incidentes, justificando amplamente quaisquer custos associados.
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Figura 2. O escopo dos servigos de MDR



A agulha no palheiro

O SOC da Kaspersky monitora continuamente mais de 250 mil endpoints em todo
mundo, e esse nimero estd em constante crescimento. Nés coletamos e processamos
uma enorme quantidade de telemetria de cada um desses sensores. Embora a maioria
das ameacas seja detectada e evitada automaticamente e apenas um pequeno
numero siga para validagdo humana, a quantidade de telemetria bruta que exige anélise
adicional continua sendo enorme, e analisar tudo isso manualmente para fornecer
busca de ameagas para os clientes na forma de servigo operacional seriaimpossivel.

A solugdo é separar os eventos brutos que estédo de alguma forma relacionados com
atividades maliciosas conhecidas (ou mesmo apenas teoricamente possiveis) para que
passem por andlise adicional pelos analistas do SOC.

No nosso SOC, chamamos esses tipos de eventos de "buscas’, oficialmente conhecidos
como "indicadores de ataque” ou loAs, pois eles ajudam a automatizar o processo de busca
de ameagas. A criagdo de um oA é uma arte e, como a maioria das formas de arte, é
necessdrio mais do que apenas um desempenho sistemdtico. Perguntas devem ser feitas e
respondidas, como: "Quais técnicas precisam de detecgdo como prioridade? E quais podem
esperar um pouco?” ou "Quais técnicas um verdadeiro invasor teria mais probabilidade de
usar?".E aqui que o conhecimento de métodos dos adversérios é de grande valor.

A deteccao baseada em loA € aplicada a atividade pés-exploragao, na qual as
ferramentas utilizadas pelos invasores ndo sao explicitamente maliciosas, mas
sua utilizacao hostil é. A funcionalidade padrao, mas suspeita, € identificada
em utilitarios legitimos, onde seriaimpossivel classificar o comportamento
observado como malicioso por meio da automacgao.

Exemplos de loAs:

= Iniciar um script de linha de comando (ou bat/PowerShell) em um navegador,
aplicativo do Office ou aplicativo de servidor (como SQL Server, SQL Server
Agent, nginx, JBoss, Tomcat, etc.);

= Utilizagao suspeita de certutil para download de arquivos (exemplo de
comando: certutil -verifyctl -f -split https[:]//example.com/wce.exe);

= Upload de arquivo com BITS (Background Intelligent Transfer Service);

= Comando whoami na conta SYSTEM, e muitos outros.

A Kaspersky identifica quase metade de todos os incidentes por meio da anélise de agbes
ou objetos maliciosos usando lIoAs, o que demonstra a eficiéncia geral dessa abordagem
na detecgdo de ameagas avangadas e ataques sofisticados sem malware. No entanto,
quanto mais um comportamento malicioso imita o comportamento normal dos usuérios e
administradores, maior € a taxa potencial de falsos positivos e, consequentemente, menor
€ a taxa de conversdo de alertas. Portanto, isso é algo que tem de ser resolvido.

Avancgando na fila

Os invasores avangados geralmente usam as mesmas ferramentas, a partir das mesmas
estagdes de trabalho, visando os mesmos sistemas e com os mesmos intervalos de

tempos que um administrador de sistemas real — sem nenhuma anomalia ou valor atipico,
nada. Frente a isso, apenas um analista humano pode tomar a decis&o final, classificando a
atividade observada como maliciosa ou legitima ou mesmo fazendo algo tdo simples quanto
perguntar ao pessoal de Tl se eles realmente executaram essas agdes.

No entanto, os analistas do SOC sé podem trabalhar com resultados finitos. Uma vez que

€ necessério um analista humano para verificar e priorizar as detec¢des automaéticas para
investigagdo e resposta adicionais, € muito importante determinar o mais rapidamente
possivel se o comportamento observado é normal para umainfraestrutura de Tl especifica.
Ter uma linha de base do que é considerado atividade normal ajudara a reduzir o niimero de
falsos alertas e a aumentard a eficacia da detecgédo de ameagas.

Taxas elevadas de falsos positivos e fluxos de alerta significativos que exigem verificagdo e
investigagdo podem afetar consideravelmente o tempo médio para responder a incidentes
reais. E aqui que entra o Machine Learning (ML). Os modelos de ML podem ser treinados com
alertas previamente validados e rotulados por analistas do SOC. Ao fornecer alertas com
classificagdo especifica, o modelo de ML pode auxiliar na priorizagao, filtragem, colocagdo em
fila de espera, etc. O modelo de ML exclusivo da Kaspersky permite a automagéo da triagem
inicial de incidentes e minimiza o tempo médio para responder ao aumentar significativamente o
rendimento do analista.



O perigo esta nos detalhes

Os alertas provenientes de ativos protegidos exigem correlagdo, pois os invasores se movem
lateralmente de host para host. Para definir a estratégia de resposta mais eficaz, € importante
identificar todos os hosts afetados e obter visibilidade total sobre suas agdes. Em alguns
casos, pode ser necessério realizar investigagdes adicionais. Os analistas coletam o maximo
de contexto possivel para determinar a gravidade de um incidente. A gravidade de um
incidente esté baseada em uma combinag&o de fatores, incluindo o agente da ameaga, a fase
do ataque no momento da detecgéo (por exemplo, a “kill chain” cibernética), a quantidade e

os tipos de ativos afetados, detalhes sobre a ameaga e como pode ela ser relevante para os
negécios de um cliente, o impacto identificado nainfraestrutura, a complexidade das medidas
de neutralizagdo, entre outros fatores. Para compreender o que realmente esté acontecendo,
vocé precisa manter o acesso a conhecimento continuamente atualizado sobre os seus
invasores, a motivagéo deles, os métodos e as ferramentas que utilizam e os potenciais danos
que podem provocar. A geragdo dessa inteligéncia exige dedicagdo constante e altos niveis de
expertise.

O SOC da Kaspersky analisa os dados recebidos usando todo o nosso conhecimento
sobre téticas, técnicas e procedimentos utilizados por adversérios em todo o mundo
(Figura 3). Nés reunimos informagdes de pesquisas de ameagas constantes, da base de
conhecimento MITRE ATT&CK, de dezenas de iniciativas anuais de avaliagdo de seguranga
realizadas em todos os setores e de préticas continuas de monitoramento da seguranga e de
resposta a incidentes. Esse conhecimento constantemente atualizado assegura a detecgdo
bem-sucedida de ameagas dissimuladas sem malware e proporciona conscientizagédo
completa da situagao, o que nos permite verificar possiveis casos e fornecer orientagdo clara
e prética aos clientes.

KASPERSKY
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Figura 3. Fluxo de anélise de incidente no Kaspersky MDR

Entrando em acao

Apds a estratégia de resposta ser definida, é necessdrio agir. Normalmente, os servigos de
MDR terminam aqui. Os clientes recebem os relatérios do incidente com recomendagdes de
resposta e, depois, € da responsabilidade deles aplicé-las aos sistemas. Considerando, em
primeiro lugar, que a falta de especialistas em segurancga de Tl foi o que motivou o cliente a
optar pela MDR e o fato de que essas recomendag¢des podem ser extremamente técnicas e
nem sempre claras e praticas, a resposta em tempo hébil e eficaz pode ser comprometida.
A auséncia de uma funcionalidade de resposta automatizada centralizada aumenta
consideravelmente o problema, comprometendo os beneficios potenciais obtidos com
essas iniciativas.

O Kaspersky MDR conta com as melhores tecnologias de seguranga baseadas na

exclusiva inteligéncia de ameagas continua e em Machine Learning avangado. Ele evita
automaticamente a maioria das ameagas, a0 mesmo tempo que valida todos os alertas do
produto para assegurar a eficacia da prevengdo automaética, além de analisar proativamente
os metadados de atividades do sistema em busca de sinais de um ataque ativo ou iminente.
Nossa MDR compartilha o mesmo agente com o Kaspersky Endpoint Security for Business e
o Kaspersky Endpoint Detection and Response (EDR) Optimum, fornecendo funcionalidade
estendida apés a ativagédo. O agente permite que os hosts infetados sejam isolados, os
processos ndo autorizados sejam encerrados e os arquivos maliciosos sejam colocados em
quarentena e excluidos, tudo isso feito remotamente com um sé clique.



Dependendo dos seus requisitos, o servigo oferece interrupgdo e contengdo de ameagas
totalmente gerenciadas ou guiadas, mas mantendo todas as agdes de resposta sob o

seu total controle. As diretrizes de resposta a incidentes s&o praticas e fornecidas em
linguagem simples, o que permite a execugao rdpida e eficaz. Os clientes do Kaspersky MDR
podem usar a funcionalidade EDR Optimum para iniciar centralmente as agdes de resposta
recomendadas ou autorizar a Kaspersky a iniciar automaticamente a resposta remota a
incidentes para determinados tipos de incidentes'.

Conclusao

As ferramentas automatizadas de detecgédo e prevengdo de ameagcas e a busca de ameagas
cibernéticas ndo sdo, individualmente, solu¢des infaliveis para todo o espectro das ameagas
atuais. No entanto, pode ser bastante eficaz combinar ferramentas tradicionais de detecgdo
e prevengédo ativadas antes do comprometimento e um processo iterativo de pesquisa de
novas ameagas ndo detectadas pelas ferramentas automatizadas apds o comprometimento.
O Kaspersky Managed Detection and Response maximiza o valor das suas solu¢des de
segurancga da Kaspersky, oferecendo deteccao, priorizagao, investigagéo e respostas
completamente gerenciadas, sob medida e continuas.

O combate a ataques direcionados exige uma vasta experiéncia, bem como aprendizagem
constante. Como primeiro fornecedor a estabelecer, quase uma década atrés, um centro
dedicado parainvestigar ameagas complexas, a Kaspersky detectou mais ataques direcionados
sofisticados do que qualquer outro provedor de solugdes de seguranga. Ao aproveitar esses
conhecimentos exclusivos, vocé pode obter os principais beneficios de ter o seu préprio centro
de operagdes de seguranga sem ter de efetivamente estabelecer um.

! Consulte alista de agdes de resposta remota atualmente disponiveis here. Essa lista serd continuamente ampliada.


https://support.kaspersky.com/MDR/en-US/196544.htm

Noticias sobre ameacgas cibernéticas: www.securelist.com
Noticias sobre seguranga de Tl: business.kaspersky.com

www.kaspersky.com.br

kaspersky &

(%]
i
[
<
]
=1
=
=
%)
@]
=
[
@]
i
o
%]
v
[
®
[e]
[a]
W
[a)
<<
[a}
w
o
a
o
&
a
(]
<
%)
[o]
1S4
>
o
i)
%]
W
[a)
w
%)
<
o
<<
o
[
2]
[0]
i
[
%)
<<
[©]
&
<
>
%)
<
o
<<
]
>
&
%]
o
i
o
@
<<
v
@]
<
IN
o
o~


www.kaspersky.com
http://www.securelist.com
http://business.kaspersky.com



